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4.1) Controllo dei diritti di accesso 
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4.1.1) Basic authentication in HTTP 1.0 
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WWW-Authenticate: Basic realm="NomeRealm" 
Server: ..... 
Date: ..... 
Content-type: ..... 
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4.1.2) Digest authentication in HTTP 1.1 
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4.1.3) Firewall 
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4.2) Protezione delle risorse da danneggiamento 
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4.2.2) La sicurezza e Java 
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4.3) Protezione delle informazioni durante il transito sulla rete 
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4.3.1) Crittografia 
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4.3.1.2) Crittografia a chiave pubblica 
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4.3.1.2.4) Correttezza dell’algoritmo RSA 
�

#������
���
����	�
������
#�L��$����������

$�L��#����������
!
�'
�	���

�����
��������������� ������$����

���������������������
������
�� ������#�������


��������������������
������
�� ������$�������

$��L��$�����������
1���������������	���
���������
���������������������
���Φ���	������
����

�����
���������

$��L��$FΦ���P9�������L���$
Φ����F�$��������

.��$���������������	�������������������4
�����
������

$ Φ����≡ 1�������
!���
����
�����������

$��L��9F�$��������L�$�
�
.���������$�������������������	������������
��
��������
������������

• $���������L�
�	�$������������������

�������
����
����
������������������� �	������������

���  ��
�
�����������

• .
�������������$�L�'
������������$��  ���
�������

�������
�����
������������'�O��	������������$�

���  ��
�
���������������������

�



21�

7�����	�
���
���
���������

$��L��'
�����������L��'

FΦ���P9��������

4
���������Φ���	�
������

$��L��'
F�
�>�9����>�9��'
��������
#���
���
�����
��������������

��9���������������������������������������������������$��L���'
F�
�>�9�����>�9��'
��������
�
�

4.3.1.2.5) Considerazioni su RSA 
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4.3.2) Funzioni hash e firme digitali 
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4.3.3) Protocolli crittografici 
�

2
�������
���
�������
���
�����������
	
�
��
����		
������
	���������
���
����������������������
��������  ����
��
���������

��
���
��
���������
���������������������'
�
������
���������
�
0�������������������������������������������
��������������������������

���������������

�	����
��
���
����

• '
���������������������������
������������������������������
  ������%���������	���

����
����
�	��������

• '
����

���

����������

��������

����
��
���	���'
����������������������������������

���
�
4
�
����������������������������������	�����
���������������������

• ��������
�����������������
����������
���������������������
����������
�������������
�����
��R�#���
����������
����������������
  ����������R���

• ����
�������������
�����������
��������
������������	�
���������	��������� �R���
�
K��������������
����������������������
�����
��������������������

�����
�������
��������
'
���������+� 	�������

• ����

� ��������� �
���������
���������������
�������������������������������������
����
��
����������

• ���������
������
��
��	���
����������������

��������"�
�/��������������������
3�� ��������H���

�
�

4.3.3.1) Chiave segreta di sessione 
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Alice Bob

E D
Canale insicuro

Chiave 
pubblica 
di Bob

Chiave 
privata 
di Bob

1)

Chiave 
pubblica 
di Bob

2)

3)

4)

Chiave segreta 
di sessione

E(chiave segreta di sessione)

Chiave segreta 
di sessione
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4.3.3.2) Centro di distribuzione delle chiavi 
�
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Alice Bob

Chiave 
pubblica 
di Bob

1)

$

Chiave 
pubblica 
di Trudy

2)

Chiave 
pubblica 
di Trudy

Chiave 
pubblica 
di Bob

Trudy

4)3)

E(chiave segreta di sessione) E(chiave segreta di sessione)
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Alice Bob

1)

2)

Chiave 
pubblica 
di Bob

Chiave 
privata 
della 
CA

CA

E(chiave segreta di sessione)

Certificato di Bob 
(contiene la chiave 
pubblica di Bob)
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4.3.3.3) Secure Socket Layer e Secure-HTTP 
�
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Alice 
(client Web)

Bob 
(server Web)

1) Dammi la form "order.html"

2) Ecco il mio certificato

3) Il tuo certificato è OK, 
ecco la chiave segreta di sessione 
cifrata con la tua chiave pubblica

4) Transazione sicura cifrata con la chiave segreta

E(chiave segreta di sessione)

Certif.
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Header S-HTTP

Body S-HTTP (cifrato con la chiave di sessione)

Header HTTP Body HTTP
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